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TI EINAI TO ΗΛΕΚΤΡΟΝΙΚΟ ΨΑΡΕΜΑ

• Προσπάθεια απόκτησης προσωπικών 

πληροφοριών(Username, password, Πιστωτική κάρτα και εν 

τέλει € €)

• Εγκληματικές οντότητες υπό μεταμφίεση που εμφανίζονται ως 

αξιόπιστες (Πανεπιστήμιο, Τράπεζα, Κυβερνητικός Οργανισμός)

• Μέσω e mail, άμεσου μηνύματος ή άλλης ηλεκτρονικής 

επικοινωνίας

https://www.google.com/search?rlz=1C1GCEA_enGR790GR790&q=euro+%E2%82%AC2&stick=H4sIAAAAAAAAAOPgE-LQz9U3MMoxy1Di1U_XNzRMSanKsEwpz9WSy0620s8uiM8p1y_PL8pJiU8uLSpKzUuutErOz8wrBgDlKfYMOwAAAA&sa=X&ved=2ahUKEwjc6Yir0qbfAhVE2CwKHdhxBAcQmxMoBTAgegQIBBAk
https://www.google.com/search?rlz=1C1GCEA_enGR790GR790&q=euro+%E2%82%AC2&stick=H4sIAAAAAAAAAOPgE-LQz9U3MMoxy1Di1U_XNzRMSanKsEwpz9WSy0620s8uiM8p1y_PL8pJiU8uLSpKzUuutErOz8wrBgDlKfYMOwAAAA&sa=X&ved=2ahUKEwjc6Yir0qbfAhVE2CwKHdhxBAcQmxMoBTAgegQIBBAk


ΠΩΣ ΛΕΙΤΟΥΡΓΕΙ?

• Το e mail ή το κείμενο φαίνεται νόμιμο (περιέχει 

γραφικά και υπογραφές)

• Ζητά να κάνετε κλικ σε σύνδεσμο (επιβεβαίωση 

λογαριασμού)

• Το  link οδηγεί σε ψεύτικο site ( όπου και εισάγετε τα 

στοιχεία σας και άλλες πληροφορίες)

• Έχει επισυναπτόμενα (και μπορεί να εγκαταστήσει 

κάποιο λογισμικό ή ιό)

• Αν το GPS του κινητού είναι ενεργό, μπορεί  να σας 

παρακολουθήσει κάποιος 



ΝΑ ΕΙΣΤΕ ΙΔΙΑΙΤΕΡΑ ΠΡΟΣΕΚΤΙΚΟΙ ΣΕ…

• Ψεύτικα URLs- συνδέσμους που  ομοιάζουν με νόμιμα sites 

π.χ. «payapl.com»

• Περιεχόμενο όπως «Επείγουσα/άμεση δράση απαιτείται-ο 

λογαριασμός σας θα λήξει,»κλπ.

• Επίσημο όνομα ή υπογραφή π.χ. «διαχειριστής 

Πανεπιστημίου ……»

• Κάθε Λογότυπο που είναι εύκολο να αντιγραφεί  από την 

πραγματική εταιρική/θεσμική ιστοσελίδα

• Προσφορά κάποιου Βραβείου/αναγνώρισης π.χ. έχετε 

επιλεγεί για...

• Στις Εφαρμογές κοινής χρήσης περιεχομένου, π.χ., OneDrive, 

Google Drive



ΠΑΡΑΔΕΙΓΜΑ 1



ΠΑΡΑΔΕΙΓΜΑ 2



ΠΑΡΑΔΕΙΓΜΑ 3



ΕΛΕΓΞΤΕ ΚΑΙ ΜΗΝ ΤΟ ΚΛΙΚΑΡΕΤΕ…

• Μην κάνετε κλικ σε συνδέσεις μέσα σε μηνύματα ηλεκτρονικού 

ταχυδρομείου, εκτός αν αποστέλλονται από αξιόπιστη πηγή, και 

μόνο μετά την επαλήθευση της διεύθυνσης URL

• Μην ανοίγετε συνημμένα εκτός αν είστε βέβαιοι για τον 

αποστολέα και περιμένετε κάτι από αυτόν

• Αξιολογήστε το περιεχόμενο/περιβάλλον  (  έχει νόημα,?   

Προέρχεται  από τον αποστολέα? )

• Σε περίπτωση αμφιβολίας, επικοινωνείτε άμεσα με τον 

αποστολέα μέσω τηλεφώνου



ΟΙ ΚΙΝΔΥΝΟΙ…

• Κλοπή ταυτότητας

• Εντοπισμός τοποθεσίας και 

κοινή χρήση εφαρμογών

• Κοινωνική μηχανική

• Ηλεκτρονικό " ψάρεμα  "



KOINA ΛΑΘΗ ΕΊΝΑΙ….

• Να Παρέχετε τις προσωπικές σας 

πληροφορίες

• Να Δημοσιεύετε όταν δεν είστε στο σπίτι

• Να έχετε «Παράβλεψη ρυθμίσεων 

απορρήτου»

• Να Χρησιμοποιείτε «εύκολο»  κωδικό 

πρόσβασης



ΑΣΦΑΛΕΙΑ ΛΟΓΑΡΙΑΣΜΩΝ

• Ελέγξτε τις ρυθμίσεις απορρήτου σας

• Κάνετε Σωστή επιλογή κωδικού πρόσβασης

• Χρησιμοποιήστε Ασφάλεια με έλεγχο 

ταυτότητας δύο παραγόντων



ΑΣΦΑΛΕΙΑ ΣΥΣΚΕΥΩΝ

• Κλειδώστε τις

• Κρατήστε το OS, τον browser και 

το λογισμικό ενημερωμένα 

• Antivirus



ΟΔΗΓΙΕΣ ΓΙΑ ΤΑ ΚΟΙΝΩΝΙΚΑ ΔΙΚΤΥΑ:ΒΕΛΤΙΩΣΤΕ ΤΙΣ 

ΡΥΘΜΙΣΕΙΣ ΑΠΟΡΡΗΤΟΥ ΚΑΙ ΑΣΦΑΛΕΙΑΣ


